Sylabus przedmiotu / modutu ksztatcenia

Nazwa przedmiotu/modutu ksztalcenia:

Inteligentne systemy bezpieczenstwa komputerowego

Nazwa w jezyku angielskim: Intelligent cybersecurity systems

Jezyk wykladowy: polski

Kierunek studiow, dla ktérego przedmiot jest oferowany: informatyka
Jednostka realizujaca: Instytut Informatyki
Rodzaj przedmiotu/modutu ksztatcenia (obowigzkowy/fakultatywny): fakultatywny

Poziom modutu ksztatcenia (np. pierwszego lub drugiego stopnia,

jednolitych magisterskich):

drugiego stopnia

Rok studiow: pierwszy

Semestr: drugi

Liczba punktéw ECTS: 3

Imie i nazwisko koordynatora przedmiotu:

dr Piotr Switalski

Imie i nazwisko prowadzacych zajecia:

dr Piotr Switalski

Zalozenia i cele przedmiotu:

Zatozeniem tego przedmiotu jest znajomos¢ przez
stuchaczy zagadnien zwigzanych z bezpieczenstwem
komputerowym oraz metodami sztucznej inteligencji.

Celem przedmiotu jest zaznajomienie studentéw z

nowoczesnymi metodami sztucznej inteligenciji

stosowanymi w bezpieczenstwie komputerowym,

m.in.:

e metodami wykrywania anomalii,

e metodami wykrywania ztosliwego
oprogramowania,

e metodami wykrywania luk w oprogramowaniu,

e wprowadzeniem do generatywnych sieci
przeciwstawnych oraz transformeréw.

Symbol Efekty uczenia sie

Symbol efektu

efektu WIEDZA
Student zna i rozumie:

kierunkowego

W_01 inteligentne metody wykrywania atakow w dziedzinie bezpieczehstwa W_S02, W_S03
komputerowego

W_02 metody sztucznej inteligencji w systemach bezpieczenstwa W_S02, W_S04
komputerowego

UMIEJETNOSCI
Student potrafi:

U 01 zaimplementowac prosty system detekcji anomalii U_S04, U_S06

U_02 postugiwac sie rozwigzaniami z dziedziny sztucznej inteligencji w U_S02

bezpieczenstwie komputerowym

Forma i typy zajec¢:

studia stacjonarne: wyktady (20 godz.), ¢wiczenia laboratoryjne (24 godz.)
studia niestacjonarne: wyktady (10 godz.), ¢wiczenia laboratoryjne (15 godz.)

Wymagania wstepne i dodatkowe:

Warunkiem uczestnictwa w zajeciach jest znajomo$¢ podstaw bezpieczehstwa komputerowego oraz

metod sztucznej inteligencji.
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Tresci modutu ksztatcenia:

Tresci dotyczgce wykfadu:

1.

Wstep do inteligentnych systemoéw bezpieczenstwa komputerowego. Koncepcja
bezpieczenstwa komputerowego. Zrédta zagrozen. Zastosowania sztucznej inteligencii (SI) w
cyberbezpieczenstwie — metody i przyktady. Wyzwania dla Sl.

Nowoczesne technologie uwierzytelniania uzytkownikow. Statyczne uwierzytelnienie. Hasta
jednorazowe. Wieloetapowe uwierzytelnianie. Token. Proces uwierzytelniania. Asercje. Modut
TPM. Tokeny sprzetowe. FIDO. protokét UAF. FDO.

tancuchy blokéw w bezpieczenstwie komputerowym. Historia tancucha blokow. Typy
tancuchdéw blokéw. Decentralizacja z uzyciem tancucha blokéw. Typowe algorytmy. Metody
decentralizacji. tancuch blokéw. Inteligentne kontrakty. Platformy do decentralizacji.
Bezpieczenstwo tancuchéw blokdow.

Wprowadzenie do metod Sl cz. 1. Metody uczenia maszynowego. Sieci LSTM.
Wprowadzenie do metod Sl cz. 2. Autoenkodery. Generatywne sieci przeciwstawne (GAN).
Transformery.

Wykrywanie anomalii. Systemy wykrywania wlaman. Analiza behawioralna. Architektura
inteligentnych systemow detekcji. Uzycie metod S| do wykrywania anomalii.

Wykrywanie zlosliwego oprogramowania. Metody wykrywania. Wykonanie kodu
komputerowego. Analiza i klasyfikacja ztosliwego oprogramowania. Przyktad analizy ztosliwego
pliku. Uzycie metod S| do wykrywania ztosliwego oprogramowania.

Wykrywanie luk w oprogramowaniu. Metryki. Wykrywanie podatnosci w kodzie.
Skanowanie podatnosci. Fuzzing. Analiza statyczna (SAST). Analiza dynamiczna (DAST).
Narzedzia: CodeQL, DeepCode, Microsoft Security Copilot. Uzycie metod Sl do wykrywania luk w
kodzie.

10. Identyfikacja uzytkownikow i zarzadzanie dostepem. Biometria behawioralna. Metody i

przyktady. Projektowanie uniwersalne w systemach inteligentnych. Zasady projektowania
uniwersalnego. ldentyfikacja potrzeb oséb ze szczegdlnymi potrzebami. Zastosowania sztucznej
inteligencji w technologiach dla oséb ze szczegdlnymi potrzebami.

Tresci dotyczace laboratorium:

10.
11.

12.

Delegowanie autoryzacji do zasobow w OAuth2. Implementacja.

tancuch blokéw. Implementacja. Tworzenie bloku. Weryfikacja bloku.

Wprowadzenie do analizy danych. tadowanie danych ze zbioru. Manipulacja danymi. Analiza
danych. Przetwarzanie danych. Normalizacja danych. Wizualizacja danych.

Algorytmy uczenia maszynowego w wykrywaniu anomalii. Metody uczenia maszynowego: las izolacji
i maszyny wektorow nosnych. Przykfad dostrajania hiperparametrow.

Wykrywanie anomalii z uzyciem modeli sieci neuronowych. Prosta sie¢ neuronowa na PyTorch i
Keras.

Wykrywanie anomalii z uzyciem architektury sieci LSTM. Uruchomienie przyktadu dla zbioru danych
nyc_taxi. Wykrywanie anomalii.

Wykrywanie spamu za pomocg sieci neuronowych. Przygotowywanie danych. Wizualizacja danych.
Tokenizacja. Sekwencjonowanie i wypetnianie. Model klasyfikacji tekstu za pomocg modelu BiLSTM.
Ocena modeli.

Autoenkodery. Przykiad zastosowania. Detekcja ataku na karty kredytowe. Ocena modelu.
Generatywne sieci przeciwstawne. Detekcja anomalii za pomocg sieci GAN. Przyktad. Ocena
modelu.

Transformery. Detekcja anomalii za pomocg transformeréw. Przyktad. Ocena modelu.

Analiza behawioralna. Biometria behawioralna. Przyktad modelu. Wykorzystanie metody w
bezpieczenstwie komputerowym.

Analiza podatnos$ci kodu komputerowego. Wykorzystanie metod Sl do analizy kodu.
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Literatura podstawowa:

1. Adari S.K,, Alla S.: Beginning Anomaly Detection Using Python-Based Deep Learning: Implement
Anomaly Detection Applications with Keras and PyTorch, Apress, 2024

2. Géron A.: Uczenie maszynowe z uzyciem Scikit-Learn i TensorFlow. Wydanie II, Helion, 2020

3. Mcllwraith D., Marmanis H., Babenko D.: Inteligentna sie¢. Algorytmy przyszitosci. Wydanie Il, Helion,
2017

Literatura dodatkowa:

1. Bashir I.: Blockchain. Zaawansowane zastosowania fancucha blokéw. Wydanie Il, Helion, 2019
2. Reznik L.: Intelligent Security Systems: How Artificial Intelligence, Machine Learning and Data Science
Work For and Against Computer Security 1st Edition, Wiley, 2021

Planowane formy/dziatania/metody dydaktyczne:

Wyktad tradycyjny wspomagany jest technikami multimedialnymi. Cwiczenia laboratoryjne — zajecia
praktyczne z wykorzystaniem wybranych narzedzi programowych. Na stronie internetowej prowadzgcego
zamieszczane sg materiaty z problemami i zadaniami laboratoryjnymi.

Sposoby weryfikacji efektéow uczenia sie osigganych przez studenta:

Symbol efektu |Metody weryfikacji efektéw uczenia sie

W_01 Efekt realizowany na egzaminie w formie pisemnej. Przyktadowe pytanie: ,W jaki sposdb
mozna wykrywaé anomalie w ruchu sieciowym opierajgc sie o metody SI7?”.

W_02 Efekt realizowany na egzaminie w formie pisemnej. Przyktadowe pytanie: ,Jakimi
sposobami mozliwe jest wykrywanie podatnosci w kodzie? Opisz dziatanie sieci
neuronowych w kontekscie wykrywania podatnosci w kodzie”.

U_01 Efekt realizowany w trakcie zaje¢ laboratoryjnych. Przykladowe zadanie: ,Zbuduj model
do detekcji anomalii. Okresl hiperparametry dla modelu i wykonaj trenowanie sieci.
Przetestuj rozwigzanie. Wygeneruj metryki dla nauczonej sieci oraz pokaz matryce
pomytek”.

u_02 Efekt realizowany w trakcie zaje¢ laboratoryjnych. Przyktadowe zadanie: ,Zbuduj
narzedzie do analizy atakéw SQL Injection na bazie DeepCode”.

Forma i warunki zaliczenia:

Modut kohczy sie egzaminem. Ocena z przedmiotu sktada sie z dwdch ocen czgstkowych:
oceny z zajec laboratoryjnych,
oceny z egzaminu kohcowego.

Na ocene z zaje¢ laboratoryjnych sktadajg sie oceny czgstkowe uzyskane na regularnych zajeciach z
nauczycielem akademickim, za ktére mozna uzyska¢ sumarycznie 50 pkt. Zaliczenie zaje¢ laboratoryjnych
mozliwe po uzyskaniu co najmniej 51% liczby punktow z tej formy zaliczenia

Egzamin jest egzaminem pisemnym. Do egzaminu mogg przystapi¢ osoby, ktére uzyskaty zaliczenie
laboratorium. Na egzaminie mozna uzyska¢ maksymalnie 50 pkt. Egzamin bedzie zaliczony w przypadku
uzyskania co najmniej 51% liczby punktéw z tej formy zaliczenia.

Ocena koncowa, w zaleznosci od sumy uzyskanych punktéw (maksymalnie 100 pkt) jest nastepujgca (w
nawiasach ocena wg skali ECTS):

e 0 — 50 pkt: niedostateczna (F),
e 51— 60 pkt: dostateczna (E),
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61 — 70 pkt: dostateczna plus (D),
71 — 80 pkt: dobra (C),

81 — 90 pkt: dobra plus (B),

91 — 100 pkt: bardzo dobra (A).

Bilans punktéw ECTS:

Studia stacjonarne

Aktywnos¢ Obcigzenie studenta
Udziat w wyktadach 20 godz.

Udziat w éwiczeniach laboratoryjnych 24 godz.
Przygotowanie sie do egzaminu 10 godz.

Udziat w egzaminie 1 godz.
Przygotowanie sie do éwiczeh laboratoryjnych 18 godz.

Udziat w konsultacjach z przedmiotu 2 godz.
Sumaryczne obcigzenie praca studenta 75 godz.

Punkty ECTS za przedmiot 3 ECTS

Studia niestacjonarne

Aktywnos¢ Obcigzenie studenta
Udziat w wyktadach 10 godz.

Udziat w éwiczeniach laboratoryjnych 15 godz.
Przygotowanie sie do egzaminu 19 godz.

Udziat w egzaminie 1 godz.
Przygotowanie sie do éwiczeh laboratoryjnych 28 godz.

Udziat w konsultacjach z przedmiotu 2 godz.
Sumaryczne obcigzenie pracg studenta 75 godz.

Punkty ECTS za przedmiot 3 ECTS
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