Sylabus przedmiotu / modutu ksztalcenia

Nazwa przedmiotu/modutu ksztalcenia:

Bezpieczenstwo i zarzadzanie bazami danych

Nazwa w jezyku angielskim:

Security and database management

Jezyk wyktadowy: polski

Kierunek studiow, dla ktérego przedmiot jest oferowany: Bezpieczenstwo informacyjne

Jednostka realizujaca:

Wydziat Nauk Spotecznych

Rodzaj przedmiotu/modutu ksztatcenia (obowigzkowy/fakultatywny): | obowigzkowy

Poziom modutu ksztatcenia (np. pierwszego lub drugiego stopnia): pierwszego stopnia

Rok studiéw: | drugi

Semestr:

trzeci

Liczba punktéow ECTS: 2

Imie i nazwisko koordynatora przedmiotu:

dr Piotr Switalski

Imie i nazwisko prowadzacych zajecia:

dr Piotr Switalski

Zalozenia i cele przedmiotu:

Celem przedmiotu jest zaznajomienie studentéw z
problematykg bezpieczenstwa baz danych w
systemach informatycznych. W zatozeniach do tego
przedmiotu przewiduje sie zajecia praktyczne z
uzyciem komputerdw, podczas ktorych studenci
nabedag umiejetnosci z zabezpieczeniem systemdw
baz danych oraz ich zarzgdzaniem. Ma réwniez
usystematyzowac wiedze w zakresie standardow
bezpieczehstwa.

Symbol | gt uczenia sie: WIEDZA SO0 G
efektu kierunkowego
Zna i rozumie zagadnienia z zakresu bezpieczenstwa systemow
wW_01 . . : K_WO01
- komputerowych w zakresie zarzgdzania bazami danych -
Zna i rozumie sposoby gromadzenia i przechowywania danych w bazach
W_02 danych. Zna rézne rodzaje systemow baz danych i sposoby ich K_WO09
zabezpieczeh.
W 03 Zna i rozumie technll.<| zwaz_e_me z ata.kam! na ’systemy komputerowe w K W05
- tym na bazy danych i potrafi im przeciwdziataé -
Symbol | gt uczenia sie: UMIEJETNOSCI SR EELL
efektu kierunkowego
u_o1 Potrafi zidentyfikowa¢ zagrozenia skutkujgce utratg integralnosci i K_U03

spojnosci bazy danych.




U_02

Potrafi sprawnie wykorzysta¢ narzedzia bezpieczenstwa systemoéw K_U04
komputerowych w zakresie baz danych.

u_o03

Potrafi dobra¢ adekwatne zabezpieczenia w stosunku do zagrozenia w K_U04
systemie komputerowym.

Forma i typy zajec¢:

studia stacjonarne: ¢wiczenia laboratoryjne (30 godz.)

studia niestacjonarne: ¢wiczenia laboratoryjne (18 godz.)

Wymagania wstepne i dodatkowe:

Warunkiem uczestnictwa w zajeciach jest podstawowa znajomos¢ systemow operacyjnych Windows oraz
Linuks.

Tresci modutu ksztalcenia:

1.

10.

11

12.

13.

14.

15.

Wstep do relacyjnych baz danych. Pojecie relacji. Typy relacji. Projektowanie bazy danych.
Typy danych. Normalizacja bazy danych. Pojecie integralnosci oraz spéjnosci bazy danych.
Podstawy relacyjnych baz danych cz. 1. Jezyk SQL. Tworzenie bazy danych. Klauzula
CREATE. Atrybuty. Wprowadzanie danych do bazy danych. Typowe btedy popetniane przy
tworzeniu bazy danych.

Podstawy relacyjnych baz danych cz. 2. Wybieranie danych z bazy danych. Klauzula WHERE.
Modyfikacja danych. Modyfikacja struktury bazy danych. Klauzula ALTER.

Zarzadzanie relacyjng baza danych. Mechanizmy uwierzytelniania w systemach baz danych.
Zarzadzanie uzytkownikami w bazach danych i konfiguracja dostepu do danych. Poufno$¢
danych w bazach danych. Monitorowanie aktywnosci w bazach danych.

Wstep do nierelacyjnych baz danych. Rodzaje nierelacyjnych baz danych. Typowe réznice
miedzy relacyjnymi oraz nierelacyjnymi bazami danych. Modelowanie nierelacyjnych baz danych.
Bazy danych dokumentowe i bazy danych grafowe.

Nierelacyjne bazy danych: MongoDB cz. 1. Powtoka MongoDB, import danych, zapytania,
skrypty powtoki. Wybieranie danych z bazy danych. Typowe operatory.

Nierelacyjne bazy danych: MongoDB cz. 2. Operacje CRUD. Modelowanie danych w bazie
MongoDB. Przyktady relacji w MongoDB. Modyfikacja danych w kolekcji.

Nierelacyjne bazy danych: MongoDB cz. 3. Metody agregaciji danych. Potok agregaciji.
Operatory potoku agregaciji. Operatory akumulujgce. Operatory tancuchowe.

Nierelacyjne bazy danych: Neo4J cz. 1. Definiowanie modelu danych w Neo4J. Tworzenie
weztéw oraz relacji. Wyszukiwanie danych. Modyfikacja danych. Modyfikacja weztow i relaciji.
Import danych.

Nierelacyjne bazy danych: Neo4J cz. 2. Klauzule MATCH i WHERE. Wyszukiwanie najkrotszej
sciezki. Klauzula RETURN i funkcje agregujace.

. Podstuchiwanie ruchu sieciowego. Metody podstuchiwania ruchu sieciowego. Narzedzia do

realizacji podstuchu ruchu sieciowego. Przyktadowe realizacje podstuchu.

tamanie hasel. Programy wykorzystywane do tamania haset. Ltamanie haset systemu Linuks.
tamanie haszy w programie hashcat.

Ataki na bazy danych. Wykonanie atakow wstrzykiwania zto$liwego kodu do aplikacji
internetowych. Atak SQL Injection. Atak Blind SQL Injection. Atak trwaty XSS. Atak odbity XSS.
Zapory sieciowe. Zasady tworzenia regut firewalla iptables. Przyktadowe reguty. Konfiguracja
zapory sieciowej. Filtrowanie ruchu sieciowego. Blokowanie portow serwera bazy danych.
Kopie bezpieczenstwa baz danych. Metody tworzenia kopii bezpieczenstwa w systemach
komputerowych. Metody automatyzacji procesu tworzenia kopii bezpieczenstwa. Program rsync.
Zrzuty bazy danych. Przywracanie zawartosci bazy danych.
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Literatura dodatkowa:

1. Prasad P.: Testy penetracyjne nowoczesnych serwiséw. Kompendium inzynieréw bezpieczenstwa,
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Planowane formy/dziatania/metody dydaktyczne:

Cwiczenia laboratoryjne — zajecia praktyczne z wykorzystaniem wybranych narzedzi programowych. Na
stronie internetowej prowadzgcego zamieszczane sg materiaty z problemami i zadaniami laboratoryjnymi.

Sposoby weryfikacji efektow uczenia sie osigganych przez studenta:

Weryfikacja efektéw w zakresie wiedzy bedzie prowadzona w toku weryfikacji przygotowania do kolejnych
zajec¢ laboratoryjnych. Student bedzie oceniany w zakresie przygotowania do zaje¢ w postaci krétkich
testow sprawdzajgcych.

Weryfikacja efektéw w zakresie umiejetnosci bedzie realizowana systematycznie na zajeciach
laboratoryjnych. Student otrzyma zadania do wykonania w postaci probleméw do rozwigzania lub zadan o
charakterze projektowym. Student bedzie musiat wykaza¢ poprawnos$¢ przygotowanego rozwigzania.

Forma i warunki zaliczenia:

Na ocene z zaje¢ sktadajg sie oceny czgstkowe uzyskane na regularnych zajeciach z nauczycielem
akademickim, za ktére mozna uzyskaé¢ sumarycznie 100 pkt. Zaliczenie zaje¢ laboratoryjnych mozliwe po
uzyskaniu co najmniej 51% liczby punktéw z tej formy zaliczenia.

Ocena koncowa z przedmiotu, w zaleznosci od sumy uzyskanych punktéw (maksymalnie 100 pkt) jest
nastepujgca (w nawiasach ocena wg skali ECTS):

0 — 50 pkt: niedostateczna (F),

51 — 60 pkt: dostateczna (E),

61 — 70 pkt: dostateczna plus (D),
71 — 80 pkt: dobra (C),

81 — 90 pkt: dobra plus (B),

91 — 100 pkt: bardzo dobra (A).

Bilans punktéw ECTS:

Studia stacjonarne

Aktywnos¢ Obcigzenie studenta

Cwiczenia 30 godz.

Konsultacje 5 godz.




Studiowanie literatury 5 godz.
Przygotowanie do ¢wiczen laboratoryjnych 10 godz.
Sumaryczne obciagzenie praca studenta 50 godz.
Punkty ECTS za przedmiot 2 ECTS

Studia niestacjonarne

Aktywnos¢ Obcigzenie studenta
Cwiczenia 18 godz.
Konsultacje 7 godz.

Studiowanie literatury 5 godz.
Przygotowanie do ¢wiczen laboratoryjnych 20 godz.
Sumaryczne obcigzenie praca studenta 50 godz.

Punkty ECTS za przedmiot 2 ECTS




